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Objetivo de Cl@ve

Su objetivo principal es impulsar la tramitacidn
electrénica completa de los ciudadanos en su
relacion con la Administracién proporcionando
servicios de identificacion y firma electrdnica.

v eliminando barreras técnicas

v' potenciando la usabilidad.
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(] Cl@ve es una plataforma comun del Sector Publico
Administrativo Estatal para la identificacion, autenticacion y
firma mediante el uso de claves concertadas y previo registro
como usuario de la misma

J Aprobada en A.C.M. de 19/9/2014 (Orden PRE/1838/2014)

(1 Antes del 31/12/2015 se habilitara el sistema Cl@ve en todos
los servicios y tramites electrénicos dirigidos al ciudadano, con
excepcion de aquellos que precisen el uso de certificado
electrénico
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Ambito de aplicacion

Todo tipo de tramites administrativos electronicos que requieran autenticacion y/o firma,
limitado a personas fisicas

Sector Publico de la Administracion General del Estado y otras Administraciones
que se adhieran (CCAAy AALL)

Ciudadanos espafoles y extranjeros con NIE
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Actores

wPatrocinador del proyecto

wImpulsor de las normas legales

wResponsable del fichero Cl@ve

w Provee la pasarela de Intermediacidn para identificacion
WwLibrerias @firma para integracién de la funcién de firma

wGestion del registro de ciudadanos en la plataforma Cl@ve
wWPrestador de servicios de identificacion con Cl@ve-PIN

wDireccidn del proyecto
WPrestador de servicios de identificacion con Cl@ve-Permanente
wServicios de firma centralizada

WEmisién de certificados centralizados para firma Cl@veFirma
wGestion y custodia de las claves privadas del ciudadano en HSM
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Situacion actual

(] Finalizada la Fase 1 - registro de ciudadanos y autenticaci@i@ve-PIN y Cl@ve-permanente)

v En produccién el 17 noviembre 2014
v Actualmente en evolucion por mejoras

] En ejecucion la Fase 2 - Firma electrénica de documentos con certificado centralizado
v Entrada en produccion de la infraestructura de firma el 19 de Enero de 2016

V" Entrada del primer servicio de firma (alta de beneficiario en la cartilla sanitaria) el 21 de Enero de 2016.
v En proceso la integracion de otros servicios de firma (TuSSX  { 9t 9 X 5D¢ X X0

RESUMEN de ESTADO de los SERVICIOS DE Cl@ve 7

Servicios de Servicios de
Registroy firma
Autenticacion centralizada

ADMINISTRACION
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Qué se ha conseguido?

Un Registro unico de ciudadanos.

Dos proveedores de servicios de autenticacidn distintos, con dos modos de
autenticacion.

Cada organismo puede elegir como se accede a sus servicios electronicos en
base a la calidad de Registro, nivel de seguridad y tipo autenticacion.

El ciudadano podra escoger en la pasarela Cl@ve el proveedor de identidad,
en funcion del servicio electrénico con el va a tramitar.

Unica identificaciéon entre servicios de diferentes Organismos, mediante
sesiones SSO (Single Sig-On).

Ofrecer al ciudadano la posibilidad de realizar firma electrdnica
centralizada para la tramitacién electrénica completa.
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Firma centralizada: quien la realiza

— Emision de certificados
| SECURE S
;75‘” roate LY A Los emite la DGP como extensién del DNI Electrdnico.

A Los certificados se emiten en el momento de la primera firma.

A El certificado es valido durante 5 afios

Firma centralizada

:{/-@‘\ A La Seguridad Social provee los servicios de firma centralizada.

w A La DGP podra proveer también estos servicios de firma centralizada.
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Firma centralizada: caracteristicas

» Los certificados de los ciudadanos estan en un
servidor centralizado custodiados con fuertes
medidas de seguridad.

» Para acceder a ellos el titular necesita autenticar
con usuario y contraseia e introducir un cédigo de C ‘ o V e
un solo uso enviado por teléfono (autenticacion
de doble factor). ,fvmw———

» Lafirma se realiza en el servidor y no en el equipo
del usuario.

» El ciudadano no tiene que preocuparse de la
gestion de los certificados y puede firmar desde
cualquier dispositivo.
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Firma centralizada: como funciona

Lafirmaserealizad A SYLINE Sy St aradSyl 1 {a @& adziAf Al
datos de creacion de la firma electrdonica que el firmante
puede utilizar, con un alto nivel de confianza, bajo su control
SEOf dza A @2 ¢

= Lacontrasefa que protege la clave privada NUNCA SE

ALMACENA. q
= La clave privada esta cifrada por una clave derivada de “ g. .
la maestra del HSM vy la contrasefa del usuario. e”fc ‘\

= Segundos factores de autenticacion implementados
por la propia solucion.
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Firma centralizada: como funciona

» La autenticacion para acceder a los servicios que utilicen
Cl@veFirma es con Cl@vePermanente, obtenida mediante un
registro fuerte.

» La contrasefia para autenticacién y para firmar es Unica.

=  Solucion técnica unica: mismo nivel de proteccion de la
contrasena.

=  Emisidn del certificado de firma desacoplada de la activacion de
la contrasena.

=  Uso de certificados de autenticacion autofirmados.

» El certificado Cl@veFirma se genera a demanda del usuario
dentro del primer servicio que precise firmar. Después podra
firmar con el en cualquier servicio que lo utilice.

» Deigual forma puede autorizar su renovacion.

s
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Aspectos técnicos de la firma

» Utilizacién de HW criptografico integrado para la custodia y uso seguro de las claves de
firma

Solucién ajustada al estandar CEN/TS 419 241

Garantiza técnicamente la vinculacion objetiva entre documento firmado y el
contenido del mismo- Cobertura a servicios con necesidades de no repudio.

» Certificada Common Criteria EAL4 + ALC_FLR.1 AVA_VAN.5

YV VYV

Targetof Evaluationa { L ! SafeGerManagerv2.4.02 esun softwarede firma
electronicaen servidor,que asegurael control exclusivode las clavesde firma
por parte del firmante y generatanto firma electronicaavanzada(AdE$ como
firma electrénicacualificadao reconocida(QES)disefiadopara serusadocomo
dispositivo cualificado de creacionde firma electronica(QSCD)tal como se
especificaen el reglamentoel DASReglamentqUE)n°® 910/ 2014 del Parlamento
Europeo(Electronicldentification and Signature (ElectronicTrust Servicep, y
construidopara ser usadoen un entorno operacionalsegurocomo un sistema
confiablede firma en servidor, Trustworthy SystemsSupportingServerSigning

(TWAS), segunse define en la norma CEN/T$19 241 que rige este tipo de
sistemag
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Descripcién
&/ S NI Meriim@ eldRtBonicacentralizada,es un certificado X509v3 estandar,que
tiene activo en el KeyUsageel bit de ContentCommitmen{No Repudio)y que esta
asociadoa un par de clavespublicay privada,generadasen el dispositivocriptogréfico
centralizadode conformidadcon los requisitosCommonCiriteria EAL4+ ALC_FLR,

AVA_VAN. Estoscertificadoscentralizadosde firma son certificadosreconocidosie
acuerdoconlo que se estableceen el articulo 11.1, con el contenidoprescritopor el
’f‘

v I SNOAFTAOFR2 NBO2Yy2O0AR2 LJzof A
/| SN

JIATAOF OA s

articulo11.2, y emitidoscumplienddasobligacionesie losarticulo12, 13,y 17a 20de
la Ley59/2003 de 19 de diciembre de firma electrénicay permitiendosu gestiénen
nombredelfirmante, tal y comoserecogeen el articulo 18.a) dela Ley59/2003 de 19
dediciembre¢

v" La solucidn esta certificada por el CCN y se basa en el
producto SIAVAL-Safecert.

v En evaluacion la solucién para ser firma reconocida.

v" Cumplimiento de la reglamentacién y normas técnicas
europeas.
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» 1.843.499 n? de usuarios registrados

> 805.908 el n2 de usuarios activados en
Cl@vePermanente

» 6.165.850 n? total de autenticaciones en Cl@ve
» 446 certificados Cl@veFirma emitidos

» 473 firmas realizadas con Cl@veFirma en servicios del
L2 NI f ac¢dz { STdzZNARFIR {2O0Al
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Mas informacion en:

http://clave.gob.es/clave _Home/clave.html

L3P E0) @ hitp://clave.gob.es/clave Home/clave.html 4 (2 P4gina en blanco @ Cl@ve - Cl@ve

[ i‘* wme C I @V © S m Registro Cl@ve PIN Cl@ve Permanente Cl@ve Firma

Conoce Ci@ve
Identidad Electronica para las Administraciones

‘9("%"

) 3

¢ Qué es? ¢Dénde puedo usarlo? ¢ Qué necesito para ¢,Coémo funciona?

Un sistema para identificarte Cl@ve esta pensado para usarlo empezar? Rapido y sencillo, tu eliges como
electrénicamente en las relaciones con tu ayuntamiento, pedir cita Solamente tienes que registrarte indentificarte en cada momento
con las Administraciones Publicas médica, presentar tu declaracion en el sistema para obtener tus

datos de acceso (V)
8:04

de impuestos...

»
Escritorio ke[ e Y &  (CIRET I
e 03/03/2016




Gracias por su atencion

Concha Hortigliela |




