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Su objetivo principal es impulsar la tramitación 
electrónica completa de los ciudadanos en su 
relación con la Administración proporcionando 
servicios de identificación y firma electrónica. 

 eliminando barreras técnicas  

 potenciando la usabilidad.  

 

 

 

Objetivo de Cl@ve 



 Cl@ve es una plataforma común del Sector Público 
Administrativo Estatal  para la identificación, autenticación y 
firma mediante el uso de claves concertadas y previo registro 
como usuario de la misma 

 Aprobada en A.C.M. de 19/9/2014 (Orden PRE/1838/2014)  

 Antes del 31/12/2015 se habilitará el sistema Cl@ve en todos 
los servicios y trámites electrónicos dirigidos al ciudadano, con 
excepción de aquellos que precisen el uso de certificado 
electrónico 

Cobertura legal 



Ámbito de aplicación 

Todo tipo de trámites administrativos electrónicos que requieran autenticación y/o firma, 
limitado a personas físicas 
 

Sector Público de la Administración General del Estado y otras Administraciones 
que se adhieran (CCAA y AALL) 

Ciudadanos españoles y extranjeros con NIE 



Actores 

ωPatrocinador del proyecto 

ωImpulsor de las normas legales 

ωResponsable del fichero Cl@ve 

ω Provee la pasarela de Intermediación para identificación 

ωLibrerías @firma para integración de la función de firma  

DTIC 

ωGestión del registro de ciudadanos en la plataforma Cl@ve 

ωPrestador de servicios de identificación con Cl@ve-PIN AEAT 

ωDirección del proyecto 

ωPrestador de servicios de identificación con Cl@ve-Permanente 

ωServicios de firma centralizada 
GISS 

 

ωEmisión de certificados centralizados para firma Cl@veFirma 

ωGestión y custodia de las claves privadas del ciudadano en HSM 
DGP 



Situación actual 
 

 Finalizada la Fase 1 - registro de ciudadanos y autenticación (Cl@ve-PIN y Cl@ve-permanente) 
 

 En producción el  17 noviembre 2014  
 Actualmente en evolución por mejoras 

 
 En ejecución la Fase 2 - Firma electrónica de documentos con certificado centralizado 
 

 Entrada en producción de la infraestructura  de firma el 19 de Enero de 2016 
 Entrada del primer servicio de firma (alta de beneficiario en la cartilla sanitaria) el 21 de Enero de 2016. 
 En proceso la integración de otros servicios de firma (TuSSΣ {9t9Σ 5D¢ΣΧύ 

RESUMEN de ESTADO de los SERVICIOS DE Cl@ve 

CIUDADANO ADMINISTRACIÓN 

Servicios de  
firma 

centralizada 

Servicios de 
Registro y 

Autenticación 



¿Qué se ha conseguido? 

 Un Registro único de ciudadanos. 

 Dos proveedores de servicios de autenticación distintos, con dos modos de 
autenticación. 

 Cada organismo puede elegir como se accede a sus servicios electrónicos en 
base a la calidad de Registro, nivel de seguridad y tipo autenticación. 

 El ciudadano podrá escoger en la pasarela Cl@ve el proveedor de identidad, 
en función del servicio electrónico con el va a tramitar. 

 Única identificación entre servicios de diferentes Organismos, mediante  
sesiones SSO (Single Sig-On). 

 Ofrecer al ciudadano la posibilidad de realizar firma electrónica 
centralizada para la tramitación electrónica completa. 
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Firma centralizada: quien la realiza 
 

Emisión de certificados 

Å Los emite la DGP como extensión del DNI Electrónico. 

Å Los certificados se emiten en el momento de la primera firma. 

Å El certificado es válido durante 5 años 

 
 

Firma centralizada 

Å La Seguridad Social provee los servicios de firma centralizada.  

Å La DGP podrá proveer también estos servicios de firma centralizada. 



Firma centralizada: características 
 

 
 Los certificados de los ciudadanos están en un 

servidor centralizado custodiados con fuertes 
medidas de seguridad. 

 
 Para acceder a ellos el titular necesita autenticar 

con usuario y contraseña e introducir un código de 
un solo uso enviado por teléfono (autenticación 
de doble factor). 

 
 La firma se realiza en el servidor y no en el equipo 

del usuario. 
 

 El ciudadano no tiene que preocuparse de la 
gestión de los certificados y puede firmar desde 
cualquier dispositivo. 

 



 

 
La firma se realiza ǎƛŜƳǇǊŜ Ŝƴ Ŝƭ ǎƛǎǘŜƳŀ I{a ȅ άǳǘƛƭƛȊŀƴŘƻ 
datos de creación de la firma electrónica que el firmante 
puede utilizar, con un alto nivel de confianza, bajo su control 
ŜȄŎƭǳǎƛǾƻέΦ 

 
 La contraseña que protege la clave privada NUNCA SE 

ALMACENA. 
 La clave privada esta cifrada por una clave derivada de 

la maestra del HSM y la contraseña del usuario. 
 Segundos factores de autenticación implementados 

por la propia solución. 
 

 
 

 
 

Firma centralizada: como funciona 
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 La autenticación para acceder a los servicios que utilicen 
Cl@veFirma es con Cl@vePermanente, obtenida mediante un 
registro fuerte. 
 

 La contraseña para autenticación y para firmar es única.  
 

 Solución técnica única: mismo nivel de protección de la 
contraseña. 

 Emisión del certificado de firma desacoplada de la activación de 
la contraseña. 

 Uso de certificados de autenticación autofirmados. 
 

 El certificado Cl@veFirma se genera a demanda del usuario 
dentro del primer servicio que precise firmar. Después podrá 
firmar con el en cualquier servicio que lo utilice. 
 

 De igual forma puede autorizar su renovación. 
 

 

 

Firma centralizada: como funciona 



 Utilización de HW criptográfico integrado para la custodia y uso seguro de las claves de 
firma 

 Solución ajustada al estándar CEN/TS 419 241 

 Garantiza técnicamente la vinculación objetiva entre documento firmado y el 
contenido del mismo- Cobertura a servicios con necesidades de no repudio. 

 Certificada Common Criteria  EAL4 + ALC_FLR.1 AVA_VAN.5 

Aspectos técnicos de la firma  

Target of Evaluation: ά{L!±![ SafeCert Manager v2.4.02 es un software de firma 
electrónica en servidor, que asegura el control exclusivo de las claves de firma 
por parte del firmante y genera tanto firma electrónica avanzada (AdES) como 
firma electrónica cualificada o reconocida (QES), diseñado para ser usado como 
dispositivo cualificado de creación de firma electrónica (QSCD), tal como se 
especifica en el reglamento eIDAS, Reglamento (UE) nº 910/2014 del Parlamento 
Europeo (Electronic Identification and Signature (Electronic Trust Services)), y 
construido para ser usado en un entorno operacional seguro como un sistema 
confiable de firma en servidor, Trustworthy Systems Supporting Server Signing 
(TW4S), según se define en la norma CEN/TS 419 241 que rige este tipo de 
sistemas.έ 



Certificado de firma  Cl@veFirma 

 /ŜǊǘƛŦƛŎŀŘƻ ǊŜŎƻƴƻŎƛŘƻ ǇǳōƭƛŎŀŘƻ Ŝƴ ƭŀ άƭƛǎǘŀ ŘŜ ǇǊŜǎǘŀŘƻǊŜǎ 
ŘŜ {ŜǊǾƛŎƛƻǎ ŘŜ /ŜǊǘƛŦƛŎŀŎƛƽƴ ŘŜ CƛǊƳŀ 9ƭŜŎǘǊƽƴƛŎŀέ ŘŜ {9¢{LΦ 

 Descripción: 

ά/ŜǊǘƛŦƛŎŀŘƻ de firma electrónica centralizada, es un certificado X509v3 estándar, que 
tiene activo en el Key Usage el bit de ContentCommitment (No Repudio) y que está 
asociado a un par de claves pública y privada, generadas en el dispositivo criptográfico 
centralizado de conformidad con los requisitos Common Criteria EAL 4+ ALC_FLR.1, 
AVA_VAN.5. Estos certificados centralizados de firma son certificados reconocidos de 
acuerdo con lo que se establece en el artículo 11.1, con el contenido prescrito por el 
artículo 11.2, y emitidos cumpliendo las obligaciones de los artículo 12, 13, y 17 a 20 de 
la Ley 59/2003, de 19 de diciembre, de firma electrónica y permitiendo su gestión en 
nombre del firmante, tal y como se recoge en el artículo 18.a) de la Ley 59/2003, de 19 
de diciembre.έ 

 

 La solución esta certificada por el CCN y se basa en el 
producto SIAVAL-Safecert. 
 

 En evaluación la solución para ser firma reconocida. 
 

 Cumplimiento de la reglamentación y normas técnicas 
europeas. 



 1.843.499 nº de usuarios registrados  

 805.908 el nº de usuarios activados en 
Cl@vePermanente  

 6.165.850 nº total de autenticaciones en Cl@ve 

 446 certificados Cl@veFirma emitidos  

 473 firmas realizadas con Cl@veFirma  en servicios del 
ǇƻǊǘŀƭ ά¢ǳ {ŜƎǳǊƛŘŀŘ {ƻŎƛŀƭέ 
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Mas información en:  
 
            http://clave.gob.es/clave_Home/clave.html 



Gracias por su atención 
 

Concha Hortigüela  
GISS 


