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CCN-CERT. SERVICIOS

ESQUEMA NACIONAL DE SEGURIDAD

Principios
basicos

Requisitos
minimos:

Medidas de

seguridad
(Proteccion

adecuada de la

informacion)

a) Sequridad integral

b) Gestion de riesgos

¢) Prevencion, reaccion y recuperacion

d) Lineas de defensa [
¢) Reevaluacion periodica

f) La sequridad como funcion diferenciada

a) Organizacion e implantacion del proceso de sequridad.

b) Analisis y gestion de los riesqos.

¢) Gestion de personal.

d) Profesionalidad.

&) Autorizacion y control de los accesos.

f) Proteccion de las instalaciones. 15
g) Adquisicionde productos.

h) Sequridad por defecto.

i) Integridad y actualizacion del sistema.

i) Proteccion de la informacion almacenaday en transito.

k) Prevencion ante otros sistemas de informacion interconectados.

|} Registro de actividad.

m} Incidentes de sequridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de sequridad.

a) Marco organizativo.
b) Marco operacional.
() Medidas de proteccion.

75

EeNnSeg,

Esquema Nacional de

Seguridad

Los Principios basicos, que sirven
de guia.

Los Requisitos minimos, de
obligado cumplimiento.

La Categorizacion de los sistemas
para la adopcion de medidas de
seguridad proporcionadas.

La auditoria de la seguridad que
verifique el cumplimiento del ENS.
La respuesta a incidentes de
seguridad. Papel de CCN- CERT.

El uso de productos certificados. A
considerar al adquirir los productos
de seguridad. Papel del Organismo
de Certificacion (CCN).

La formacion y concienciacion.
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ESQUEMA NACIONAL DE SEGURIDAD

75 MEDIDAS DE SEGURIDAD

Esquema Nacional de

MARCO ORGANIZATIVO ... e 1 1A DE SECURIDAD ey

El marco organizativo esta constituido NORMATIVA DE SEGURIDAD

por un conjunto de medidas relacionadas PROCEDIMIENTOS DE SEGURIDAD
con la organizacion global de la seguridad PROCESO DE AUTORIZACION

MARCO OPERACIONAL ... ... @SSl PLANIFICACION CCN-STIC 825

El marco operacional esta constituido por las CONTROL DE ACCESO

medidas a tomar para proteger la operacion EXPLOTACION

del sistema como conjunto integral de SERVICIOS EXTERNOS
componentes para un fin CONTINUIDAD DEL SERVICIO
MONITORIZACION DEL SISTEMA

O

MEDIDAS DE PROTECCION

Las medidas de proteccion, se centraran |
proteger activos concretos, segl'm su naturaleza,
con el nivel requerido en cada dimension
de seguridad.

INSTALACIONES E INFRAESTRUCTURAS
GESTION DEL PERSONAL

PROTECCION DE LOS EQUIPOS

PROTECCION DE LAS COMUNICACIONES
PROTECCION SOPORTES DE INFORMACION
PROTECCION APLICACIONES INFORMATICAS
PROTECCION DE LA INFORMACION
PROTECCION DE LOS SERVICIOS

cov-cert
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POSIBLES NORMAS TECNICAS DE SEGURIDAD

:{ip2 Auditoria del Esquema Nacional de Seguridad
Criptologia de Empleo en el ENS

Declaracion de conformidad del ENS
Interconexion en el ENS

Gestion de Incidentes de Seguridad en el ENS
Requisitos de seguridad en entornos CLOUD
Informe del estado de seguridad

Esquema de Certificacion de Profesionales de Ciberseguridad

www.cch-cert.cni.es



CCN-CERT. SERVICIOS

INFORME ARTICULO 35. ESTADO DE SEGURIDAD DE LAS AAPP

Articulo 35. Informe del estado de la seguridad.
El Comité Sectorial de Administracion Electronica articulard los procedimientos necesarios para
conocer regularmente el estado de las principales variables de la seguridad en los sistemas de
informacion a los que se refiere el presente real decreto, de forma que permita elaborar un
perfil general del estado de la seguridad en las Administraciones publicas.

El Centro Criptolégico Nacional articulard los procedimientos necesarios para la recogida y
consolidacién de la informacién, asi como los aspectos metodoldgicos para su tratamiento y

explotacién, a fravés de los correspondientes grupos de trabajo que se constituyan al efecto en
el Comité Sectorial de Administracion Electronica y en la Comision de Estrategia TIC para la
Administracion General del Estado.

Véase: "815 Métricas e indicadores”

disponible en https.//www.ccn-cert.cni.es

g0 dol < - ‘ ranc s N
categorfa del sistema | nivel de madurez de referencia = = (@l/l .
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MEDIA L3 - proceso definido GUiA DE SEGURIDAD _ﬁ ,
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2015

total datos = 33% baja media alta
AGE 54 90 96% 12 49 29
CCAA 34 30 88% 2 11 17
UNIV 45 43 96% 5 33 3
EELL 182 149 82% 9 105 33

Total: 355 organismos

2014

altas relleno baja media alta
AGE 45 37 82% 2 11 15
CCAA UNIV 23 14 61% 0 ] 8
EELL 50 26 52% 1 19 4

Total: 118 organismos
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CCN-CERT RD 3/2010 ESQUEMA NACIONAL DE SEGURIDAD

Articulo 37. Prestacidn de servicios de respuesta a incidentes de sequridad a las Administraciones publicas

1. De acuerdo con lo previsto en el articulo 36, el CCN-CERT prestard a las Administraciones publicas los siguientes
servicios:

a) Soporte y coordinacién para el fratamiento de vulnerabilidades y la resolucion de incidentes de
seqguridad que tengan la Administracién General del Estado, las Administraciones de las comunidades auténomas, las
entidades que integran la Administracion Local y las Entidades de Derecho puUblico con personalidad juridica propia
vinculadas o dependientes de cualquiera de las administraciones indicadas.

El CCN-CERT, a fravés de su servicio de apoyo técnico y de coordinacion, actuard con la mdxima celeridad

ante cualquier agresion recibida en los sistemas de informacién de las Administraciones publicas. Para el
cumplimiento de los fines indicados en los pdrrafos anteriores se podrdn recabar los informes de auditoria de los
sistemas afectados.

b) Investigaciéon y divulgacion de las mejores prdacticas sobre seguridad de la informacién entre todos los
miembros de las Administraciones publicas. Con esta finalidad, las series de documentos CCN-STIC (Centro
Criptolégico Nacional-Seguridad de las Tecnologias de Informacion y Comunicaciones), elaboradas por el Centro
Criptolégico Nacional, ofrecerdn normas, instrucciones, guias y recomendaciones para aplicar el Esqguema Nacional
de Seguridad y para garantizar la seguridad de los sistemas de tecnologias de la informacion en la Administracion.

c) Formacion_destinada al personal de la Administracién especialista en el campo de la seguridad de las tecnologias
de la informacién, al objeto de facilitar la actualizacién de conocimientos del personal de la Administracién y de lograr
la sensibilizacion y mejora de sus capacidades para la deteccidon y gestidn de incidentes.

d) Infformacidon sobre vulnerabilidades, alertas y avisos de nuevas amenazas a los sistemas de informacion,
recopiladas de diversas fuentes de reconocido prestigio, incluidas las propias.

2. EIl CCN desarrollard un programa que ofrezca la informacion, formacion, recomendaciones y herramientas
necesarias para que las Administraciones publicas puedan desarrollar sus propias capacidades de respuesta a
incidentes de seguridad, y en el que, aquél, serd coordinador a nivel publico estatal.
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CCN-CERT RD 951/2015 ACTUALIZACION DEL ENS

Articulo 36

«Las Administraciones PUblicas notificaran al Centro Criptoldégico Nacional
aquellos incidentes que tengan un impacto significativo en la seguridad de
la informacidon manejada y de los servicios prestados en relacion con la
categorizacion de sistemas recogida en el Anexo | del presente redl
decreto.yn

Articulo 37

Para el cumplimiento de los fines indicados en los pdarrafos anteriores se
podrdn recabar informes de auditoria de los sistemas afectados, registros
de auditoria, configuraciones y cualquier otra informacion que se
considere relevante, asi como los soportes informdticos que se estimen
necesarios para la investigacion del incidente de los sistemas afectados,
sin perjuicio de lo dispuesto en la Ley Orgdnica 15/1999, de 13 de
diciembre, de Proteccion de Datos de cardcter personal, y su normativa
de desarrollo, asi como de la posible confidencialidad de datos de

cardcter institucional u organizativo.»
Co-celT

centro criptolégico nacional
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CCN-CERT. SERVICIOS

Total de incidentes gestionados por ano

Total de incidentes gestionados por afio

incidentes
as| ] 193 INCREMENTO
Ei’ DEL 41%
?}i 12916
- 18232
12920 31.12.2015
430
Critico/Muy
Alto

917 369 61
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HERRAMIENTAS

CCN-CERT. SERVICIOS
DETECCION ANALISIS AUDITORIA INTERCAMBIO

Q '§
.:% 7\\
=A . 7 ,
Doy ellucie
_\‘: =

—=
(c

A\
SA

, > 7R\
fclar> ((¢)</reyes>

"z oy cert

Z

(, /'/inéS> GESTOR DE
c-cert REGLAS

)
P

\

ROCIO

www.cch-cert.cni.es



Estado del

to i Innolee
proyec M’C’OSO" Entelgy CE RT- EU
SFirseys SOURCE ¢

e | panda REGLAS SAT

Servicios -
Inteligencia Feeds ' AAPP Empresas '
SIGINT I |
. N\ |5 R/ poneC |
coc orouo JRICSSENIC T R T L
% e cort

EXTERNO .
CAPACIDADES |
FORENSES Otros Cert,s |

ING. INVERSA .
sincibe_ |

@—?\;/carmen>

OTROS KAJPERJKYS

cov-cert

centro criptolégico nacional

www.cch-cert.cni.es


https://www.google.es/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=https://www.circl.lu/services/misp-malware-information-sharing-platform/&ei=ZeBlVcCLLIKU7AbEs4HIDg&psig=AFQjCNF_D0w0Mdq00yxAIdcINy12LXLpaA&ust=1432826338030274

©

©

CCN-CERT. SERVICIOS

ORGANISMO DE

E-Mails & CERTIFICACION  aa

||||||||||||

> Cccn-cert@cni.es Y . e =

> info@ccn-cert.cni.es

[ ] .
> cch@cni.es CIBERSEGURIDAD
i I!(f{i'll Y l!“llﬂ‘ f“’ l??i'" 'IIIS SEPENRE € R

> sondas@ccn-cert.cni.es
> redsara@ccn-cert.cni.es

> ines@ccn-cert.cni.es

> organismo.certificacion@cni.es

Websites

> WWW.CCN.cni.es

® SinsT \§y oL £0C srous

| | | |
EBOm

Gracias

> Www.Cccn-cert.cni.es

> WWW.OC.CCN.cni.es
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El Esquema Nacional de Seguridad (RD 3/2010)

CAPITULO I. DISPOSICIONES GENERALES. B0F  coLcTNOFCALDELESTADO A%
CAP;TULO III PRINCIPIOS BASICOSI Nim. 25 Viernes 29 de enero de 2010 Sec.|. Pag. 5089
CAPITULO III. REQUISITOS MINIMOS.

CAP;TULO IV. COMUNICACIONES ELECTRONICAS. | DISPOSICIONES GENERALES
CAPITULO V. AUDITORIA DE LA SEGURIDAD. MINISTERIO DE LAPRESIDENCIA
CAPITULO VII ESTADO DE SEGURIDAD DE LOS SISTEMAS- 1330 Real Decreto 32010, de & de enero, por el que se reguia el Esquema Nacional

e Seguridad en el ambito de fa Adminisiracidn Electrinica.

CAP]:ITULO VII. RESPUESTA A INCIDENTES DE SEGURIDAD.
CAPITULO VIII. NORMAS DE CONFORMIDAD.

CAPITULO IX. ACTUALIZACION. i
CAPITULO X. CATEGORIZACION DE LOS SISTEMAS DE INFORMACION.

DISPOSICI(:)N ADICIONAL PRIMERA. Formacion.
DISPOSICION ADICIONAL SEGUNDA. Instituto Nacional de Tecnologias de la Comunicacién (INTECO) y
organismos analogos.

DISPOSICION ADICIONAL TERCERA. Comité de Seguridad de la Informacion de las Administraciones
Publicas.

DISPOSICION ADICIONAL CUARTA. Modificacién del Reglamento de desarrollo de la Ley Orgénica
15/1999, de Proteccion de Datos de Caracter Personal, aprobado por el Real Decreto 1720/2007, de 21 de
diciembre.

DISPOSICION TRANSITORIA. A’\decuacién de sistemas.
DISPOSICION DEROGATORIA UNICA.

DISPOSICION FINAL PRIMERA. Titulo habilitante.
DISPOSICION FINAL SEGUNDA. Desarrollo normativo.
DISPOSICION FINAL TERCERA. Entrada en vigor.

ANEXO I. Categorias de los sistemas.

ANEXO II. Medidas de seguridad.

ANEXO III. Auditoria de la seguridad.

ANEXO 1V. Glosario.

ANEXO V. Modelo de clausula administrativa particular.
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