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¢Qué esta pasando en el MUNDO que afecta a la SEGURIDAD
de las INFRAESTRUCTURAS de las AAPP?
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¢Deberiamos hacer mas para proteger
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El perimetro COMO BARRERA YA NO EXISTE, es DIFUSO:
la estrategia de Seguridad se tiene que adaptar
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La finalidad del Esquema Nacional de Seguridad

Esquema nacional de seguridad:
Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema

_erls D Nacional de Seguridad en el dmbito de la Administracion Electronica.

Esquema Naconal

Sequridad * Real Decreto 951/2015, de 23 de octubre, de modificacion del Real
Decreto 3/2010, de 8 de enero, por el que se requla el Esquema Nacional
de Sequridad en el dmbito de la Administracion Electronica.

“La finalidad del Esquema Nacional de Seguridad es la creacion de las

condiciones necesarias de confianza en el uso de los medios electrénicos,
a través de medidas para garantizar la seguridad de los sistemas, los datos,
las comunicaciones, y los servicios electronicos, que permita a los
ciudadanos y a las Administraciones publicas, el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios”

“El objeto de la norma es reforzar la proteccion de las Administraciones Publicas

frente a las "ciberamenazas" mediante la adecuacién a la rapida evolucién de
las tecnologias, ..........

En definitiva, se trata de dotar al Esquema Nacional de Seguridad de los
mecanismos necesarios que mejoren la respuesta en materia de

seqguridad de los sistemas tecnologicos”
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El ENS y los objetivos de la Estrategia de Ciberseguridad Nacional

Pt
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Ciberseguridad: entendida como
capacidad o estado en el que la
informacion, sistemas de
informacion, servicios y tecnologias
TIC subyacentes, estan protegidos o
pueden defenderse contra dafios,
usos o modificaciones no
autorizadas

Lograr que Espafia haga un uso
seguro de los Sistemas de
Informacién y
Telecomunicaciones,
fortaleciendo las capacidades de

prevencion, defensa, deteccién,

Garantizar que los Sistemas de Informacién y
Telecomunicaciones que utilizan las Administraciones
Publicas poseen el adecuado nivel de ciberseguridad
y resiliencia

Impulsar la seguridad y resiliencia de los Sistemas de
Informacién y Telecomunicaciones usados por el sector
empresarial en general y los operadores de
Infraestructuras Criticas en particular

Potenciar las capacidades de prevencién, deteccion,

reaccién, andlisis, recuperacién, respuesta, investigacién
y coordinacién frente a las actividades del terrorismoy

la delincuencia en el ciberespacio

Sensibilizar a los ciudadanos, profesionales, empresas y
Administraciones Publicas espafiolas de los riesgos
derivados del ciberespacio

Alcanzar y mantener los conocimientos, habilidades,
experiencia y capacidades tecnolégicas que necesita
Espafia para sustentar todos los objetivos de
ciberseguridad

OBJETIVO
GLOBAL

y respuesta a los
ciberataques.

OBJETIVO

Contribuir a la

i mejora de la

i ciberseguridad en el
i ambito
internacional
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Cumplimiento del ENS en infraestructuras: ¢Qué estamos haciendo en la
Agencia para la Administracion digital de la Comunidad de Madrid?

Principios del modelo de seguridad de las infraestructuras TIC:

g +» SEGURIDAD DESDE EL DISENO: La seguridad debe considerarse y definirse desde
R Saguridad la especificacion de requisitos del servicio, sistema o infraestructura.

+* SEGURIDAD INTEGRAL: La seguridad afecta a todos los componentes del servicio,
sistema e infraestructura: desde los accesos hasta la seguridad del udltimo
elemento hardware que lo sustente.

+* SEGURIDAD EN PROYECTOS: Debe de tenerse en cuenta desde el planteamiento
de proyecto la visiéon de SEGURIDAD INTEGRAL definida.

¢ SEGURIDAD EN EL SERVICIO CONTINUO:

e Se debe operar y mantener las medidas y controles de seguridad que
requieren cada infraestructura técnica.

* Se debe activar la monitorizacidon 24x7 de seguridad.
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Cumplimiento del ENS en infraestructuras: ¢Qué estamos haciendo en la
Agencia para la Administracion digital de la Comunidad de Madrid?

Plan estratégico de revision de medidas y controles de seguridad de

las infraestructuras:
SEGURIDAD en Servicios, sistemas e infraestructuras
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SIEM - Correlador maestro de eventos de Seguridad
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Cumplimiento del ENS en infraestructuras: ¢Qué estamos haciendo en la
Agencia para la Administracion digital de la Comunidad de Madrid?

Principales RETOS:

< DISENAR INFRAESTRUCTURAS RESILENTES: RESISTENTES Y CON CAPACIDAD DE
SUPERACION ANTE AMENAZAS Y ATAQUES.

*

POTENCIAR LAS CAPACIDADES DE PREVENCION, DETECCION, REACCION,
ANALISIS, Y RESPUESTA. MONITORIZACION CONSTANTE.

eNSe, ¢

Esquema Nacional e

Sequridad

<* MEJORAR LA COORDINACION ANTE INCIDENTES.
»* ESTRATEGIA DE DEFENSA POR CAPAS Y DEFENSA EN PROFUNDIDAD.

<» RENOVACION DE INFRAESTRUCTUAS OBSOLETAS.

Y sobre todo..... no debemos olvidar que una cultura de seguridad en las
Administraciones requiere de formacion y concienciacion para todos los
afectados: ciudadanos, gestores y usuarios de las Administraciones, y
personal TIC.
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“Dame seis horas para cortar un darbol y pasaré las primeras cuatro
afilando el hacha.” Abraham Lincoln
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Muchas gracias

Esther Munoz Fuentes
Jefa de Area de Seguridad de Sistemas y Comunicaciones

esther.munoz.fuentes@Madrid.org
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Agencia para la Administracion Digital
de la Comunidad de Madrid
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